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Dienstreisen ins Ausland

1 Einfdhrung

1.1 Zweck des Dokumentes

Das vorliegende Dokument enthalt Handlungsanweisungen, die aus Sicht der Infor-
mationssicherheit bei Dienstreisen ins Ausland zu beachten sind. Diese Anweisun-
gen finden auch bei privaten Reisen ins Ausland Anwendung, falls wahrend der Reise
dienstlich bereitgestellte IT-Geréate! verwendet werden. Sie erganzen die Bestimmun-
gen in 8§ 9 der Dienstanweisung zum Datenschutz und zur Informationssicherheit (DA
DI). Diese gilt insgesamt auch fur Auslandsreisen unter Mithahme dienstlicher Hard-
ware oder Daten.

Die hier beschriebenen Handlungsanweisungen beruhen im Wesentlichen auf den
Ausfuhrungen des Bundesamts fir Sicherheit in der Informationstechnik (BSI) zu
Auslandsreisenz.

1.2 Rolle des Informationssicherheitsbeauftragen (ISB)

Der/die bei der zustandigen Mittelbehdrde ansassige Informationssicherheitsbeauf-
tragte (ISB) bzw. die Zentralstelle fur Informationssicherheit im Justizvollzug unter-
stutzt die Behdrde und die/den Reisende/n dabei, die Belange der Informationssi-
cherheit wahrend der Reise zu wahren.

Die Behdrdenleitung hat den/die ISB unverziglich nach Eingang einer Anzeige oder
eines Antrags auf Erteilung einer Ausnahmegenehmigung nach 8§ 9 DA DI zu infor-
mieren.

Der/die ISB empfiehlt einzelne Maflinahmen anhand der speziellen Gegebenheiten
im Reiseland und der Umstande der Reise. Bei regelméRigen Dienstreisen in Lander,
in denen nach dem Schengener Abkommen? Grenzkontrollen grundsatzlich nicht er-
folgen (sog. Schengen-Staaten), kann die Behorde gesonderte Vereinbarungen mit
dem/der ISB treffen. In diesen Vereinbarungen kann erleichternd geregelt werden,
dass der/die ISB hierzu in allgemeiner Weise beteiligt wird, so dass seine/ihre Einbe-
ziehung nicht vor jeder einzelnen Reise erfolgen muss.

1 |IT-Gerate sind im Sinne der Definition aus § 1 Abs. 2 und § 7 Abs. 1 DA DI insbesondere PC, mobile Gerate
(Smartphones, Tablets 0.4.) und Speichermedien.

2 Informationssicherheit auf Auslandsreisen (IT-Grundschutzkompendium — Edition 2019, Baustein CON.7, BSI)
3 https://www.auswaertiges-amt.de/de/newsroom/buergerservice-fag-kontakt/fag/17-schen-
genstaaten/606502
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Dienstreisen ins Ausland

2 Allgemeine Regelungen

Grundsatzlich sind durch die/den Reisende/n unabh&ngig vom Reiseland folgende
Regelungen zu beachten:

Nutzung offentlicher WLAN-Verbindungen nur Uber VPN-Verbindungen
Zugang in das Landesverwaltungsnetz nur tUber die ausgehandigten IT-
Geréate

Keine private Nutzung dienstlicher IT-Gerate

Keine Weiterleitung dienstlicher Informationen auf private IT-Geréate
Kein Einsatz privater oder ungetesteter IT-gerate zur Verarbeitung
dienstlicher Daten

Nutzung der IT-Gerate nur durch die dazu befugten Beschéftigten
Verwendung eines personlichen Benutzerkennwortes

Schutz der IT-Gerate vor unberechtigter Einsichtnahme oder Verande-
rung, insbesondere Sperrung der Gerate bei Nichtbenutzung
Ausschliel3licher Zugriff auf die fur die Ubertragene Aufgabe notwendi-
gen Informationen und Programme

Sofortige Meldung von Verlust oder Veranderung der IT-Geréate an die
Behorde

Bei Zwang zur Offenlegung der IT-Geréate oder sofern diese in Fremdbe-
sitz waren (Einreisekontrolle), sind diese auszuschalten und der/die ISB
zu informieren

Deaktivierung aller Funkverbindungen (Bluetooth, WLAN, mobiles Da-
tennetz etc.), solange diese nicht konkret benétigt werden

Aufladen der Gerate ausschlieZlich mit persdnlich mitgeflihrten Netztei-
len. Das Aufladen an einem USB-Port ist ausdriicklich untersagt.

Ebenso greifen die géangigen Handlungsempfehlungen zum Selbstschutz und Schutz
dienstlicher Informationen auf Dienstreisen:

Keine Besprechung dienstlicher Angelegenheiten in der Offentlichkeit
Kein Arbeiten an 6ffentlichen Platzen ohne Ergreifung von geeigneten
SchutzmalRhahmen (z.B. Sichtschutzfolie)

Verwendung neutraler Unterlagen (keine Laufmappen des Ministeriums)
Information des Beratungstelefons Informationstechnik (BIT)/Dezernat 2
des Zentralen IT-Dienstleisters der Justiz des Landes Nordrhein-Westfa-
len, wenn der Verdacht auf Schadsoftware oder sonstige verdachtige
Vorgéange besteht

Die individuelle Sicherheit kann durch zuséatzliche Malihahmen noch erhdéht werden:

Sichtschutzfolien auf Bildschirmoberflachen

Sicherheitsschloss fur Notebook / Deponierung der Geréate in einem Ho-
telsafe

Verschllsselung wichtiger Datensétze oder Datentrager

Nach Mdglichkeit Aktivierung der Ortungsfunktion der IT-Gerate zur
Standortbestimmung im Notfall

Die entsprechenden MafRnahmen empfiehlt der/die ISB anhand der speziellen Gege-
benheiten im Reiseland.
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Dienstreisen ins Ausland

3 Reisen in sicherheitstechnisch unbedenkliche Staaten-

Reisen in Schengen-Staaten gelten als sicherheitstechnisch unbedenklich. In diese
ist eine Mitnahme dienstlicher Gerate und Informationen, sofern diese nicht vertrau-
lich sind, mdglich.

Die unter Kapitel 2 aufgefiihrten MaRnahmen sind dennoch zu befolgen. Dem/der
ISB bleibt unbenommen, im Bedarfsfall von diesen Handlungsanweisungen abwei-
chende MalRnahmen zu empfehlen.
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Dienstreisen ins Ausland

4.

Reisen in Staaten mit kritischer Sicherheitslage

Fur alle Nicht-Schengen-Staaten gelten zusatzliche Anforderungen. Grinde hierfir
kénnen eine instabile gesellschaftliche oder politische Lage, eine starke Aktivitat des
dortigen Geheimdienstes oder spezielle rechtliche Anforderungen darstellen, die in
etwa die Durchsuchung oder Beschlagnahmung dienstlicher IT-Gerate erlauben.

Entsprechend muss der ISB einen individuellen, an das Zielland angepassten Mal3-
nahmenkatalog erstellen.

Unmittelbar nach der Reiseriickkehr sind die mitgenommenen Gerate durch den Be-
treuungsverbund zu Uberprifen, im Bedarfsfall ist durch diesen eine sichere L6-
schung der Datentrager vorzunehmen.

Folgende Maflinahmen kdnnen je nach Reiseland und —situation sinnvoll sein:

Verwendung dedizierter Reise-Hardware

Verschlisselung der tragbaren IT-Gerate

Ist dies im Zielland nicht zulassig, sollte auf die Mithahme grundsatzlich ver-
zichtet werden. Anderenfalls dirfen sich keine dienstlichen Daten auf dem
IT-Gerat befinden. Kryptografische Schliissel sind getrennt vom verschlis-
selten Gerat aufbewahren.

Einschrankung der Zugriffsberechtigungen fir die Dauer der Dienstreise
Verzicht auf Businesskleidung zur Vermeidung von Aufsehen

Keine direkte Taxiverbindung zur Unterkunft verwenden

Zurtckhaltung in Hotelzimmern, da diese abgehért werden kénnten
Verlangen eines neuen Hotelzimmers nach Ankunft

Bei grofReren Tagungen, Messen, Konferenzen etc. zuriickhaltend agieren
Wachsamkeit bei vermeintlichem ,Smalltalk®

Gesprache eher abbrechen, bevor dienstliche Informationen bekannt wer-
den

In L&ndern, in denen aufgrund rechtlicher Bestimmungen oder technischer
Beschréankungen der Einsatz von VPN-Technik nicht moglich ist, muss auf
die Einwahl in das Landesverwaltungsnetz verzichtet werden.

Verwendung neutraler Unterlagen: Akten und Mappen darf man auf3erlich
nicht ansehen, dass sie dem Land NRW und insbesondere dem Ministerium
zugehorig sind. Des Weiteren ist auf Mappen und Akten auf die Beschriftung
mit Vertraulichkeitseinstufungen zu verzichten.

Schutzbedirftige Datentréager und Dokumente sind nach Beendigung der
Reise in der Behorde entsprechend sicher zu vernichten.

Mitnahme der IT nur im Handgepack

Besteht der Zwang zur Offenlegung der IT-Gerate oder waren diese in
Fremdbesitz (Einreisekontrolle) sind diese auszuschalten und wahrend der
gesamten Reise nicht mehr zu nutzen. Der ISB ist zu informieren. Die aus-
gegebenen Gerate werden nach Abschluss der Reise durch den Betreu-
ungsverbund auf Schadsoftware gepruft. Anschlie3end werden die Gerate
vor einer erneuten Nutzung geldscht.

Die Gerate sind nicht unbeaufsichtigt beispielsweise im Hotelzimmer liegen
zu lassen, sondern stets mit sich zu fuhren (Diebstahlsicherung).
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